ANDERSEN

SAP Aktiengesellschaft
Systeme, Anwendungen, Produkte in der Datenverarbeitung,

Walldorf

Bericht uber die Prufung der OrdnungsmaRigkeit des Moduls
Vertragskontokorrent (FI-CA) der Software SAP R/3 IS-U Release 4.62



INHALT
Seite
1. AUFTRAG UND AUFTRAGSDURCHFUHRUNG 3
1.1 Auftrag 3
1.2 Prufungsgegenstand 3
1.3 Prifungsdurchfiihrung 5
1.4 Beurteilungsmalistab 5
2.  PRUFUNGSERGEBNISSE 6
2.1 Verfahrenspriifung 6
2.1.1 Prifung der notwendigen Verarbeitungsfunktionen 6
21.2 Prufung der programminternen Verarbeitungsregeln 7
213 Allgemeine OrdnungsmaRigkeitsgrundsatze 7
2.1.3.1  Vollstandigkeit 7
2.1.3.2 Richtigkeit 8
2.1.3.3 Zeitgerechtheit 8
2.1.3.4 Unveranderlichkeit 9
2.1.3.5 Funktionssicherheit 9
2.1.3.6 Internes Kontrollsystem 10
2.1.3.7 Nachvollziehbarkeit 10
2.1.3.7.1 Nachvollziehbarkeit formal 10
2.1.3.7.2 Nachvollziehbarkeit materiell 12
214 Nebenbuchfunktionalitdt des Vertragskontokorrents 13
2.2 Prifung der Softwaresicherheit 14
221 Prufung der Differenzierung von Zugriffsberechtigungen 14
222 Datensicherung und Wiederanlaufverfahren 14
2.2.3 Programmentwicklung, -wartung und -freigabe 15
2.3 Dokumentation 15

3. ZUSAMMENFASSUNG DER PRUFUNGSERGEBNISSE UND BESCHEINIGUNG 17



ANLAGEN

1. Aligemeine Auftragsbedingungen (einschliellich Sonderbedingungen)



1. AUFTRAG UND AUFTRAGSDURCHFUHRUNG

1.1  Auftrag
Mit Schreiben vom 18. Mai 2001 hat uns die

SAP AKTIENGESELLSCHAFT
SYSTEME, ANWENDUNGEN, PRODUKTE IN DER DATENVERARBEITUNG

WALLDORF
(im Folgenden auch 'Gesellschaft' oder 'SAP' genannt)

mit der Prifung buchhaltungsrelevanter Funktionen aus dem Bereich des Vertragskontokor-
rents des integrierten Anwendungssystems SAP R/3 IS-U Release 4.62 (im folgenden kurz als
“SAP R/3” oder “R/3” bezeichnet) beauftragt.

Der Auftrag umfasste die Prifung der Komponente Vertragskontokorrent (FI-CA) in Verbindung
mit einer von SAP vorgegebenen Konfiguration der Industry-Solution 1S-U Release 4.62. Ziel-
setzung des Auftrages war die Feststellung, ob die Einhaltung der Ordnungsmafigkeitsanforde-
rungen in der Bundesrepublik Deutschland mdglich ist.

Fur die Durchfihrung des Auftrages und unsere Verantwortlichkeit sind, auch im Verhaltnis zu
Dritten, die Allgemeinen Auftragsbedingungen fir Wirtschaftspriifer und Wirtschaftsprifungsge-
sellschaften des Instituts der Wirtschaftsprifer in Deutschland e.V. in der Fassung vom

1. Juli 2000 mafRgebend, die diesem Bericht als Anlage 1 beigefiigt sind.

Zusatzlich finden im vorliegenden Auftragsverhaltnis die beigefiigten Sonderbedingungen fiir
die Erhéhung der Haftungshochstbetrage im Rahmen der Allgemeinen Auftragsbedingungen
Anwendung.

Der vorliegende Bericht ist ausschliel3lich zur Verwendung durch Kunden mit autorisiertem
Zugang zum Online Service System / SAPNet der SAP bestimmt. Eine Weitergabe an Dritte
bedarf unserer vorherigen Zustimmung. Im Ubrigen verweisen wir auf die zwischen Arthur
Andersen und SAP vereinbarte Haftungsklausel vom 09. Oktober 1997.

1.2 Prifungsgegenstand

Gegenstand unserer Priifung waren die buchhaltungsrelevanten Programmfunktionen des
Vertragskontokorrents (FI-CA) fur das Release SAP R/3 IS-U 4.62, die einen direkten Einfluss
auf die Ordnungsmaligkeit der Finanzbuchhaltung haben. Den Schwerpunkt der Prifung bil-
deten folgende Bereiche:

- Stammdatenverwaltung (Geschéafts- und Vertragspartner)
- Geschaftsprozesse

—  Uperleitung in das Hauptbuch

- Systemibergreifende Funktionen

- Dokumentation / Nachvollziehbarkeit
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Buchhaltungsrelevante Funktionen anderer Module haben wir auftragsgemaf nicht untersucht.
Ebenso waren Funktionen, die flir den Bedarf anderer Lander als der Bundesrepublik Deutsch-
land entwickelt wurden, nicht Gegenstand unserer Prifung.

Die untersuchten Programmfunktionen aus dem Bereich des Vertragskontokorrents umfassen
zum Teil Funktionalitaten, die als Einzelnachweis von Hauptbuchvorgangen (FI-GL) dienen, und
haben insoweit in Bezug auf die Finanzbuchhaltung die Funktion eines Nebenbuchs. Wir ver-
weisen hierzu auch auf unsere Ausfuhrungen im Abschnitt 2.1.4.

Vom Prifungsumfang ausgeschlossen waren Funktionen, die als Arbeitserleichterungen vorge-
sehen oder fir die Einhaltung der Ordnungsmafigkeit nicht erforderlich sind. Ebenfalls nicht
betrachtet wurden weitere Module des Systems SAP R/3, auch wenn diese einen direkten oder
indirekten Einfluss auf Vorgange bzw. Folgeverarbeitungen innerhalb des Vertragskontokor-
rents haben. Unterstellte Erwartungshaltungen von Anwendern blieben unbericksichtigt.

Funktionalitaten zur Umstellung zu einem Stichtag nach der Feststellung des Einzelabschlusses
des zuletzt in nationaler Wahrung zu bilanzierenden Geschéftsjahres eines Kundenunterneh-
mens, d. h. die Umstellung von einer nationalen Hauswahrung auf die Wahrung Euro in dem
Anwendungssystem SAP R/3, waren nicht Bestandteil unserer Priifung. AuRerdem war die
Uberprifung der Funktionsfahigkeit des Systems nach der Umstellung von einer nationalen
Hauswahrung auf die Hauswahrung Euro nicht Prafungsgegenstand.

Des weiteren haben wir auftragsgemaf folgende Funktionsbereiche vom Prifungsumfang aus-
geschlossen:

- Kassenbuch

- Darlehen

- Abschlagsverfahren, sofern sie in der Bundesrepublik Deutschland nicht zulassig sind
bzw. nicht angewandt werden (Sollstellungsverfahren, Average Monthly Billing, Budget
Billing)

- Module bzw. Programmkomponenten von SAP R/3, soweit sie nicht im Abschnitt “1.1
Auftrag” aufgefiihrt sind und diesbezligliche Schnittstellen

- Funktionen zur Belegarchivierung

- Reports / Listen, soweit sie fur die Einhaltung der OrdnungsmafRigkeit nicht erforderlich
oder Bestandteil anderer Module sind (z. B. Korrespondenz)

- Verarbeitung Uber mehrere SAP-Systeme hinweg (externe Belege/ALE)

- E-Commerce und Electronic Data Interchange Funktionalitat (EDI)

- Business Workflow Funktionen

- Substitution / Validierung

- User-Exits

- Tools fir Release-Wechsel, Altdateniibernahme und Programme, die nur zur einmaligen
Ausfuhrung vorgesehen sind

- Tools zur Erstellung eigener Auswertungen



1.3 Prufungsdurchfiihrung

Unsere Prifung fur das System SAP R/3 IS-U-CA mit dem Release-Stand 4.62 haben wir auf
einem von SAP installierten und bereitgestellten System in der Zeit vom 12. Juni 2001 bis zum
20. Juli 2001 durchgeflhrt. Hierfir stand uns ein Testsystem SAP R/3 4.62 (“CA1“) einschliel3-
lich der Support Packages 1 bis 16 (SAPKH46C01 bis SAPKH46C16) und der Add-On Support
Packages (AOP) 1 bis 8 (SAPKIPUHO1 bis SAPKIPUHO08) sowie der im Hinweis 421732
genannten Vorabkorrekturen aus AOP 9 auf Basis des Betriebssystems Windows NT mit der
Datenbank MS SQL-Server zur Verfiigung. Der verwendete SAP-GUI hatte die Version 4.6D.

Die Customizing-Einstellungen fiir das Testsystem wurden aus dem System flir die Kundenaus-
lieferung zum Release 4.62 mit Stand Add-On Support Package AOP 8 sowie der im Hinweis
421732 genannten Vorabkorrekturen fiir die im Prifungsumfang enthaltenen Prozesse Uber-
nommen. In den Voreinstellungen definiert waren der von SAP ausgelieferte internationale
Kontenplan (INT), der deutsche Buchungskreis 0001 mit Hauswahrung DEM, der Geschéaftsbe-
reich 0001 sowie die Sparten 01,02, 03, 06 (Strom, Gas, Wasser, Abfall). Fir die Buchungspro-
zesse entsprachen die Belegarten, Nummernkreise, Hauptvorgange, Teilvorgange dem Stand,
den ein Kunde bei Erstauslieferung in der Version 4.62 AOP 8 erhalt. Fir Buchungsbereiche,
die der automatischen Findung von Konten und sonstiger Kontierungsmerkmale dienen, wurden
Customizing-Einstellungen auf Basis des Auslieferungssystems fiir Unternehmen des Versor-
gungsbereichs ausgepragt.

Das uns zur Verfligung gestellte Testsystem haben wir beziiglich des Customizings sowie der
Stamm- und Bewegungsdaten im Rahmen der Prifung in Zusammenarbeit mit der Gesellschaft
erganzt, soweit dies fiir die Verarbeitung der Testfalle erforderlich war.

Wahrend unserer Priifung wurde das Release 4.62 um die in dem Hinweis 421731 beschrie-
benen Vorabkorrekturen erganzt.

SAP hat mit Schreiben vom 20. Juli 2001 flr die unserer Priifung zugrundeliegenden Doku-
mentationen und das zur Verfligung gestellte System eine Vollstandigkeitserklarung abge-
geben.

Unsere Prifung haben wir anhand ausgewahlter Geschaftsvorfalle durchgeflihrt, die wir mit
Hilfe des beschriebenen Systems verarbeitet haben. Die Verarbeitungsergebnisse wurden von
uns hinsichtlich ihrer OrdnungsmaRigkeit beurteilt.

Unsere Prifungshandlungen haben wir ausschlieBlich in Stichproben durchgefiihrt. Art, Umfang

und die Ergebnisse der Prifung haben wir im Einzelnen in unseren Arbeitspapieren dokumen-
tiert.

1.4 Beurteilungsmalstab

Als MalRstab fiir die Beurteilung der Ordnungsmaligkeit der Software wurden herangezogen:
- die Grundsatze ordnungsmafiger Buchfuhrung (GoB),

- die handelsrechtlichen Vorschriften, insbesondere §§ 238 ff und §§ 252 ff. HGB,
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- die steuerrechtlichen Vorschriften, insbesondere §§ 140 und 145 ff. AO,

- die vom Hauptfachausschuss des Instituts der Wirtschaftsprifer herausgegebenen
Stellungnahme:

- IDW Prufungsstandard 880 (i. d. Fassung vom 18.11.1998) “Erteilung und
Verwendung von Softwarebescheinigungen®,

- die “Grundsatze ordnungsmaliger DV-gestitzter Buchfihrungssysteme (GoBS)” (Schrei-
ben des Bundesministeriums fiir Finanzen vom 7. November 1995),

- die vom Fachausschuss fir moderne Abrechnungssysteme (FAMA) beim Institut der Wirt-
schaftsprifer herausgegebene Stellungnahme FAMA 1/1987 (in der Fassung 1993)
“Grundsatze ordnungsmaRiger Buchflihrung bei computergestiitzten Verfahren und deren
Prufung”.

2.  PRUFUNGSERGEBNISSE

Die Ergebnisse unserer Prifung beziehen sich auf die Einhaltung der Ordnungsmafgigkeits-
grundsatze durch die im Abschnitt ,1.1. Auftrag“ genannten Programmfunktionalitaten. Zur
Gewahrleistung der Ordnungsmaligkeit sind bei jedem Buchfiihrungsverfahren vom Anwender
grundsatzlich weitere anwendungsabhangige und anwendungsunabhangige MalRnahmen und
interne Kontrollen zu realisieren. Auf diese Mahahmen wird im Rahmen des vorliegenden
Berichts nicht naher eingegangen.

2.1 Verfahrenspriifung

2.1.1 Prifung der notwendigen Verarbeitungsfunktionen

Unsere Arbeiten umfassten die Aufnahme und Beurteilung, ob von der Software die gesetzli-
chen Anforderungen erfullt werden und inwieweit die realisierten weiteren Verarbeitungsfunktio-
nen im jeweiligen Aufgabengebiet der Software den Anforderungen an die OrdnungsmaRigkeit
der Rechnungslegung gentigen. Die Vollstandigkeit der Verarbeitungsfunktionen der zu prifen-
den Software haben wir anhand der Verfahrensdokumentation (siehe Abschnitt 2.3) gepruft.

Die von uns untersuchten Funktionalitdten des Vertragskontokorrents erflllen in Bezug auf die
Finanzbuchhaltung die Funktion eines Nebenbuchs (siehe Abschnitt 2.1.4) im Sinne der GoB.

Aulerdem haben wir folgende Anforderungen an die Verarbeitungsfunktionen gepruft:

- Gezielter Zugriff auf gespeicherte Geschaftsvorfalle

- Verarbeitungsfahigkeit der Geschéaftsvorfalle Gber alle Bearbeitungsstufen

- Systemkontrollen und Protokollierungsfunktionen einschlief3lich Radierverbot
- Plausibilitatskontrollen

- Vollstandigkeit und Richtigkeit der Systemausgaben

- Datensicherheit und Nachvollziehbarkeit

- Vollstandigkeit der Verfahrensdokumentation

Die Ergebnisse haben wir in den Abschnitten 2.1.3 ff dargestellt.



2.1.2 Prufung der programminternen Verarbeitungsregeln

Gegenstand unserer Priifung war die Feststellung der Richtigkeit der programmierten Regeln
zu den Verarbeitungsfunktionen, soweit diese Einfluss auf die Ordnungsmafigkeit der Rech-
nungslegung nehmen.

Unsere Arbeiten erstreckten sich in diesem Zusammenhang auf die Untersuchung der Richtig-
keit der Programmablaufe, die sachlogische Richtigkeit der programmierten Verarbeitungsre-
geln und die Untersuchung der Wirksamkeit der in der Software enthaltenen Plausibilitdtskon-
trollen.

Die Testfalle wurden so gewanhlt, dass die wesentlichen betriebswirtschaftlichen Szenarien,
buchhalterischen Vorgange und die in der Dokumentation beschriebenen Prozesse und Funkti-
onen bzw. fir die jeweilige Arbeitsaufgabe typischen Prozessketten abgedeckt wurden. Dabei
wurden auch bewusst fehlerhafte oder inkonsistente Eingaben vorgenommen, um sicherzu-
stellen, dass das System die Verarbeitung entsprechender Testfalle abweist.

Im Rahmen der Prifung der Richtigkeit der programmierten Verarbeitungsregeln wurde aufer-
dem die Richtigkeit der Bildschirm- und Druckerausgaben der verarbeiteten Daten untersucht.

Die Ergebnisse haben wir in den Abschnitten 2.1.3 ff dargestellt.

2.1.3 Allgemeine OrdnungsmaRigkeitsgrundsatze

2.1.3.1 Vollstandigkeit

Der Grundsatz der Vollstandigkeit beinhaltet die Ilickenlose Erfassung aller Vermégensge-
genstande und Geschaftsvorfalle. Bei Anwendung von computergestitzten Buchflihrungssys-
temen ergeben sich bezlglich der daraus resultierenden Anforderungen keine grundsatzlichen
Unterschiede zu einer nicht computergestutzten Buchfuhrung. Die Vollstandigkeit ist gegeben
bei lickenloser Erfassung und Verarbeitung der Daten.

Der Grundsatz der Vollstandigkeit der Erfassung der Vermégensgegenstande und Geschafts-
vorfalle ist durch organisatorische Malnahmen beim Anwender sicherzustellen. Die Vollstan-
digkeit der Verarbeitung nach der Erfassung der Geschaftsvorfalle ist durch die Software
sicherzustellen.

Im Rahmen der verarbeiteten Testfalle haben wir geprift, dass das System durch geeignete
Eingabe- und Plausibilitatskontrollen in den Eingabemasken die vollstandige und richtige Erfas-
sung der Daten in angemessenem Umfang unterstitzt.

Nach der Erfassung von Geschaftsvorfallen (z. B. Buchung von Zahlungseingangen) wird der
Anwender Uber die erfolgte Buchung bzw. die Speicherung informiert. Dieses ist als Zeitpunkt
der Buchung zu interpretieren. Soweit danach Verarbeitungsfehler auftreten, kann die Vollstan-
digkeit gefahrdet sein. SAP R/3 bietet dem Anwender die Mdéglichkeit, solche Fehler zu erken-
nen und zu korrigieren, so dass der Grundsatz der Vollstandigkeit der Verarbeitung bei ord-
nungsmaiiger Programmanwendung insoweit erflllt werden kann.

Zusatzlich stellt SAP R/3 Programme bereit, die die vollstandige und konsistente Verarbeitung
von Buchungen in den relevanten Dateien prifen.
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Alle von uns erfassten Geschéaftsvorfalle bzw. Testfalle wurden vollstandig verarbeitet und bei
entsprechender Selektion in den fir die Nachvollziehbarkeit wesentlichen Auswertungen er-
fasst.

2.1.3.2 Richtigkeit

Der Grundsatz der Richtigkeit erfordert sowohl materiell als auch formell richtige Buchungen.
Der Grundsatz der materiellen Richtigkeit besagt, dass die Buchfihrung auf richtigen Grundauf-
zeichnungen aufgebaut sein muss; dazu muss die Beschreibung der Geschaftsvorfalle mit den
zugrunde liegenden Tatbestanden dem Grund und der H6he nach Ubereinstimmen.

Dies umfasst die zutreffende Zuordnung zum Konto, die rechnerische Richtigkeit und das Feh-
len jeglicher Art von Verfalschungen. Die Buchungen unserer Testfalle wurden den getroffenen
Einstellungen entsprechend auf den Konten des Vertragskontokorrents und des Hauptbuchs
gebucht und sind in den entsprechenden Journalen enthalten. Die automatisierte Ermittlung der
zu buchenden Betrage erfolgte gemal den dokumentierten Verfahren.

2.1.3.3 Zeitgerechtheit

Der Grundsatz der Zeitgerechtheit erfordert eine zeitnahe Buchung der Geschaftsvorfalle. Da-
durch soll sichergestellt werden, dass die Buchflihrung einem sachverstandigen Dritten jeder-
zeit ein Bild Uber die Geschaftsvorfalle und die Lage eines Unternehmens verschaffen kann.
Des weiteren soll eine zeitgerechte Erfassung von Geschaftsvorfallen der versehentlichen Un-
terlassung notwendiger Buchungen sowie dem Untergang buchungspflichtiger Geschéaftsvor-
falle vorbeugen und so die Einhaltung des Grundsatzes der Vollstandigkeit unterstttzen.

Anwender der Software SAP R/3 fihren Buchungen in der Regel online durch. Das bedeutet,
dass lediglich unerhebliche Verzdgerungen bei der Verarbeitung von Buchungen auftreten, so-
weit sie vom Anwender online erfasst werden (asynchrone Verbuchung).

Diese Online-Verarbeitung stellt den “Normalfall“ der Verarbeitung dar. Davon abweichend ist
die Buchung sogenannter “Batch-Input-Mappen”. Diese werden von Vorsystemen oder Teilpro-
grammen des SAP-Systems erstellt und missen “abgespielt” werden, damit die darin enthalte-
nen Buchungen in der Finanzbuchhaltung gebucht werden. Der Zeitpunkt des “Abspielens” ist
vom Anwender wahlbar. Nach Aufruf der entsprechenden Funktion erfolgt das “Abspielen® mit
nur unerheblichen Verzégerungen, jedoch kann es hierbei zu VerstéRen gegen die Grundsatze
der Zeitgerechtigkeit kommen, wenn der Anwender nicht entsprechende organisatorische Mal}-
nahmen trifft. Andere Datenubergabetechniken sind analog dem Verfahren der “Batch-Input®-
Verarbeitung vom Anwender zu bertcksichtigen.

Soweit Verarbeitungsfehler bei online erfassten Buchungen oder beim “Abspielen” von “Batch-
Input-Mappen” auftreten, werden diese vom System aufgezeichnet, so dass der Anwender in
die Lage versetzt wird, nach Korrektur der Fehler eine zeitgerechte Buchung der Geschafts-
vorfalle vorzunehmen.

Aus den obigen Ausflihrungen ergibt sich, dass die Einhaltung des Grundsatzes der Zeitge-
rechtheit Gberwiegend in der Verantwortung des Anwenders liegt und bei sachgerechter An-
wendung des Systems sichergestellt werden kann.



2.1.3.4 Unveranderlichkeit

Der Grundsatz der Unveranderlichkeit erfordert, dass eine Eintragung oder Aufzeichnung nicht
in einer Weise verandert werden darf, dass der urspriingliche Inhalt nicht mehr feststellbar ist.
Ebenso diirfen keine Anderungen vorgenommen werden, bei denen ungewiss ist, ob sie ur-
sprunglich oder erst spater gemacht worden sind.

Dieser Anforderung kommt bei EDV-gestitzten Systemen eine besondere Bedeutung zu, da die
fur die Verarbeitung Ublicherweise genutzten Datentrager Anderungen bereits gespeicherter
Daten ermdglichen, ohne dass der urspriingliche Inhalt feststellbar ist.

Die Datenfelder der vom System gespeicherten Belege, wie z. B. Datum und Betrag, kénnen
nachtréglich nicht mehr verandert werden. Anderungen an Stammdaten und Belegen werden
systemseitig in sog. Anderungsbelegen fortgeschrieben und sind damit im System nachvoll-
ziehbar. Der Anwender muss jedoch sicherstellen, dass die Protokollierungsfunktionen aktiviert
sind und die Auswahl der zu protokollierenden Anderungen richtig gesetzt ist. Des weiteren
kann der Zugang zu Anderungsfunktionen iber die Berechtigungsverwaltung eingeschrankt
werden.

Wenn der Anwender die systemseitig vorhandenen Funktionen nutzt und geeignete Kontrolime-

chanismen vorsieht, kann die Einhaltung des Grundsatzes der Unveranderlichkeit sichergestellt
werden.

2.1.3.5 Funktionssicherheit

Der Grundsatz der Funktionssicherheit ist eine Anforderung, die sich insbesondere aus den
Grundsatzen der Richtigkeit und der Vollstandigkeit ableiten Iasst.

Das System SAP R/3 puffert erfasste Buchungen in einer Datei und verarbeitet diese Datei im

Hintergrund (Buchung). Tritt hierbei ein Fehler auf bzw. erfolgt ein Verarbeitungsabbruch, wird

dies protokolliert. Der Anwender hat die Mdglichkeit, die noch nicht verarbeiteten Daten zu kor-
rigieren und erneut verarbeiten zu lassen.

Das System SAP R/3 basiert auf Datenbanksystemen, die generell Funktionalitaten zur Her-
stellung eines konsistenten Datenbestandes nach einem Systemausfall oder Verarbeitungsab-
bruch bieten.

Uber die Transaktion SM13 sind Verbuchungsabbriiche und die zugrundeliegenden Geschéfts-
vorfalle nachvollziehbar.

Gemal den Ergebnissen unserer Prifung wird der Grundsatz der Funktionssicherheit vom
System wirksam unterstitzt, es bleibt jedoch die Verantwortung des Anwenders, durch organi-
satorische MalRnahmen wie z. B. die regelmaRige Bearbeitung der Verbuchungsabbriche und
Kontrollen die Einhaltung dieses Grundsatzes sicherzustellen.



2.1.3.6 Internes Kontrollsystem

Zur Gewabhrleistung der OrdnungsmaRigkeit der Buchflihrung ist ein wirksames internes Kon-
trollsystem erforderlich, um Fehler oder Manipulationen aufzudecken und sicherzustellen, dass
Buchungen ausschliel3lich von dazu berechtigten Personen vorgenommen werden.

Ein EDV-gestiitztes Anwendungssystem kann praventive interne Kontrollen unterstiitzen bzw.
erst ermdglichen und damit die Grundlage flr ein funktionierendes internes Kontrollsystems
darstellen. Hierzu sind wirksame Zugriffsschutzmechanismen erforderlich, um einzelnen An-
wendern differenzierte Berechtigungen fir den Zugriff auf die Programmfunktionen und Daten
erteilen zu kdnnen.

Bei der Erfassung von Stammdaten und Geschaftsvorfallen in SAP R/3 wird der Anwender
weitgehend durch systembasierte Plausibilitatskontrollen unterstitzt.

Zusammenfassend ist festzustellen, dass das System SAP R/3 in ausreichendem Umfang
Funktionen anbietet, um ein internes Kontrollsystem wirksam unterstiitzen zu kénnen.

2.1.3.7 Nachvollziehbarkeit

Der Grundsatz der Nachvollziehbarkeit erfordert, dass die Buchflihrung eines Kaufmanns so
beschaffen sein muss, dass sie einem sachverstandigen Dritten innerhalb angemessener Zeit
einen Uberblick Uber die Geschéaftsvorfalle und die Lage des Unternehmens vermitteln kann.
Diese Anforderung wird auch als Grundsatz der Prifbarkeit bezeichnet.

Das Kriterium der Nachvollziehbarkeit der Buchflihrung Iasst sich in die formale und die mate-
rielle Nachvollziehbarkeit gliedern.

Die formale Nachvollziehbarkeit (Abschnitt 2.1.3.7.1) bezieht sich insbesondere auf die
Méglichkeit, das eingesetzte Verfahren sowie Anderungen des Verfahrens anhand der
Dokumentation nachvollziehen zu kénnen.

Die materielle Nachvollziehbarkeit (Abschnitt 2.1.3.7.2) bezieht sich auf die Prifbarkeit der

gebuchten Geschéaftsvorfalle und ist im Wesentlichen von der Darstellung der Geschaftsvorfalle
in den relevanten Auswertungen (z. B. Journal) abhangig.

2.1.3.7.1 Nachvollziehbarkeit formal

Anwendungsdokumentation
Fur den Anwender und zum Verstandnis der allgemeinen Funktionalitat stellt SAP eine ausfihr-

liche Dokumentation bereit, die die Funktionalitat des Anwendungssystems aus fachlicher Sicht
sowie die Handhabung und zu beachtende Einschrankungen beschreibt.
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Customizing — Dokumentation

Da das System seitens des jeweiligen Anwenders durch entsprechendes Customizing (Para-
metrisierung) auf das individuelle Umfeld angepasst werden muss und dadurch die individuelle
Kundenfunktionalitat ausgepragt wird, ist die konkrete Auspragung des Customizing ein we-
sentlicher Bestandteil des zu dokumentierenden Verfahrens.

Die Erstellung einer solchen Dokumentation, die die individuellen Einstellungen und die Anpas-
sung des Systems an das jeweilige Unternehmen beschreibt, liegt in der Verantwortung des
Anwenders. Das System stellt Dokumentationshilfen bereit, die im Rahmen der Einfihrung des
Systems bzw. bei der Durchfiihrung von Anderungen genutzt werden kénnen.

Ohne eine solche Dokumentation wird ein sachverstandiger Dritter nur mit erheblichem Auf-
wand in der Lage sein, das Verarbeitungsverfahren nachzuvollziehen.

Tabellenprotokollierung

Um Anderungen zu dokumentieren, besteht die Méglichkeit, Modifikationen im Customizing zu
protokollieren und auszuwerten (Historie). Dies erfolgt tabellenbezogen und reprasentiert eine
technische Sicht der vorgenommenen Anderungen. Die Interpretation dieser Aufzeichnungen
erfordert detaillierte Kenntnisse des Systems, ist jedoch geeignet, Anderungen grundsétzlich zu
protokollieren und einer weitergehenden Analyse zu unterziehen.

Programmanderungen

Anderungen des Verfahrens kénnen sich auch durch Anderungen der Programme ergeben.
Programmanderungen konnen beispielsweise durch individuelle Modifikation oder Erganzung
des ,Standard-Quellcode®, Release — Wechsel, die Installation von sog. ,Support Packages®
oder ,Vorabkorrekturen® erfolgen. SAP R/3 bietet Werkzeuge, jede Anderung zu protokollieren,
um die Vorgange nachvollziehbar zu dokumentieren.

Stammdatenanderungen

Fir die Nachvollziehbarkeit der Buchfiihrung ist ebenfalls entscheidend, dass die Anderung von
Stammdaten, die einen Einfluss auf das Verarbeitungsverfahren haben (z. B. die Anderung von
Vertragskonten oder der Daten eines Geschéaftspartners), nachvollziehbar ist. Das SAP R/3
System ermdglicht die Erstellung von Anderungsbelegen, Protokollen und Auswertungen, die
solche Anderungen dokumentieren.

Zusammenfassung

Zusammenfassend ist festzustellen, dass die seitens SAP zur Verfligung gestellte Dokumenta-
tion in Verbindung mit den systemseitig angebotenen Protokollierungsfunktionen und Doku-
mentationswerkzeugen den Anforderungen an die formale Nachvollziehbarkeit des Verarbei-
tungsverfahrens gerecht werden. In der Anwendungsdokumentation sind uns in Einzelfallen Un-
richtigkeiten bzw. Unzulanglichkeiten aufgefallen. Vorabkorrekturen bzw. Erweiterungen der
Dokumentation stellt SAP im Hinweis 421731 dar.
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2.1.3.7.2 Nachvollziehbarkeit materiell

Innerhalb des Moduls Vertragskontokorrent (FI-CA) des SAP R/3 Systems werden Buchungen
in Form von “Belegen” gespeichert. Ein solcher Beleg ist eine Organisationseinheit, die sachlich
zusammengehorige Buchungen (bspw. Abschlagsplane, Ratenplane) zusammenfasst.

Der sachliche Hintergrund von Buchungen, die aus dem Bereich des Vertragskontokorrents an
die Finanzbuchhaltung Ubergeben werden, ist durch Verweise im Fl-Beleg auf die zugrundelie-
genden Vorgange im Vertragskontokorrent (z. B. Ausgleich der Position eines Abschlagsplans)
nachvollziehbar.

Die Notwendigkeit der Aufbewahrung von externen Belegen in Papierform oder auf sonstigen
Datentragern zum Nachweis der gebuchten Geschaftsvorfalle bleibt hiervon jedoch unberinhrt.

Unsere Prufung hat ergeben, dass in Einzelfallen die Nachvollziehbarkeit durch eine teilweise
fehlerhafte Beleganzeige nicht vollstandig gegeben ist. SAP hat hierzu im Sammelhinweis
421731 Korrekturen dargestellt, durch die die materielle Nachvollziehbarkeit sichergestellt wird.
Die aufgefihrten Korrekturen werden Uber Support-Packages ausgeliefert.

Journale

Die GoB erfordern, dass die buchungspflichtigen Geschaftsvorfalle vollstandig und zeitnah in
der Reihenfolge ihrer Entstehung aufgezeichnet werden, dass ihre weitere buchtechnische Be-
handlung sichergestellt ist, jederzeit verfolgt und nachgeprift werden kann. Vom System her ist
sicherzustellen, dass der Zeitpunkt der Buchung erkennbar ist und ein Ausdruck in der Reihen-
folge dieser Zeitpunkte mdglich ist, wobei grundsatzlich auch andere Sortierkriterien als zulds-
sig erachtet werden.

Ein Journal soll die folgenden Angaben enthalten:

- Journalbezeichnung

- Nachweis der liickenlosen Blattfolge

- Spalteniberschriften

- Informationen zu den Buchungsbelege, insb.:
- Belegverweis (Belegnummer)

- Belegdatum (Ausstelldatum)

- Buchungsdatum (Erfassungszeitpunkt)

- Kontierung

- Betrag

- Belegtext

- Summenangaben (fir Kontrollzwecke) nach Soll und Haben

Unsere Prifung hat ergeben, dass die vom System bereitgestellten Auswertungen und im Dia-
log abrufbaren Informationen diese Anforderungen erfullen.
Abstimmbarkeit des Hauptbuchs zum Nebenbuch

Hinsichtlich der Abstimmkarkeit und Nachvollziehbarkeit verweisen wir auf den folgenden Ab-
schnitt 2.1.4 Nebenbuchfunktionalitdt des Vertragskontokorrents.
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Aufbewahrungspflichten

Die Nachvollziehbarkeit ist flr die Dauer der definierten Aufbewahrungsfristen sicherzustellen.
Um die Nachvollziehbarkeit flr die Dauer der gesetzlichen Aufbewahrungsfristen sicherzustel-
len, kann der Anwender Programme und Daten mit eigenen Verfahren sichern. Diese Sicherun-
gen erfolgen in eigener Verantwortung durch den Anwender.

SAP bietet im Basis-Modul Funktionen zur Archivierung an. Hierbei kdnnen Objekte nach unter-
schiedlichen Kriterien aus der Datenbank auf externe Dateien und Datentrager Gbertragen wer-
den. Anschliellende Léschvorgange ermdglichen das Léschen der archivierten Objekte in der
Datenbank. Die Loschfunktion ist auf solche Objekte beschrankt, die erfolgreich archiviert wor-
den sind. Das System ermdglicht ebenfalls einen Zugriff auf die archivierten Daten, um diese
lesbar zu machen.

2.1.4 Nebenbuchfunktionalitit des Vertragskontokorrents

Blcher, die dem Einzelnachweis bzw. der weiteren Aufgliederung und Erlauterung der Sach-
konten bzw. der Buchungen auf Sachkonten dienen, werden als Nebenbicher bezeichnet. Die
Nebenbuchhaltung erlaubt aufgrund der gesonderten Erfassung der einzelnen Geschaftsvor-
falle eine Analyse sowie Moglichkeiten zur Bestandstiberwachung und -kontrolle. Dabei wird die
Wertrechnung des Hauptbuchs haufig durch eine Mengenrechnung ergénzt. Die Nebenbuch-
haltung hat dabei die Aufgabe, Sammel- oder Einzelbuchungen auf dem Hauptbuch so zu er-
lautern bzw. zu dokumentieren, dass deren Nachvollziehbarkeit gewahrleistet ist. Die Neben-
buchhaltung muss mit der Hauptbuchhaltung verknlpft und jederzeit abstimmbar sein.

Die Komponente Vertragskontokorrent (FI-CA) wurde speziell flir Branchen mit vielen Ge-
schaftspartnern und einem hohen Belegaufkommen entwickelt. Funktionen einer Debitoren-
und Kreditorenbuchhaltung, wie z. B. Buchen, Zahlen und Mahnen sind im Vertragskontokor-
rent realisiert. Damit kommt dem Vertragskontokorrent die Rolle einer Nebenbuchhaltung zu.

Die Integration mit der Hauptbuchhaltung wird durch die Uberleitung von FI-CA Buchungen in
das Modul FI-GL hergestellt. Buchungen im FI-CA werden nicht automatisch an die Hauptbuch-
haltung tGbergeben, sondern sind mittels sogenannter Abstimmschlissel Gber eine interne
Schnittstelle in die Hauptbuchhaltung tberzuleiten. Die im FI-CA gebuchten Belege werden
hierbei nicht einzeln, sondern kumuliert ins Hauptbuch Gbernommen. Beim Buchen von FI-CA-
Belegen werden Summensatze im FI-CA fortgeschrieben, die die Grundlage fiir eine kumulierte
Uberleitung der FI-CA-Belege in das Hauptbuch bilden. Ein Summensatz zu einem Abstimm-
schlissel enthalt die Summe der gebuchten Betrage fir alle Belegzeilen, die durch den Sum-
mensatz zusammengefasst werden. Jede Buchung im Vertragskontokorrent erfolgt unter An-
gabe eines Abstimmschlissels.

Durch unvollstandige Systemeinstellungen im Vertragskontokorrent FI-CA oder im Hauptbuch
FI-GL traten in unserem Testsystem bei der Uberleitung von Abstimmschliisseln Konstellatio-
nen auf, die dazu fiihrten, dass die Programme nach Ausgabe einer entsprechenden Fehler-

meldung stoppten. SAP hat im Sammelhinweis 421731 dargestellt, durch welche Systemein-

stellungen solche Konstellationen auftreten konnen und wie vorzugehen ist, wenn eine solche
Konstellation aufgetreten ist.
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Die regelmaRige Abstimmung zwischen Vertragskontokorrent und Hauptbuch wird durch Ab-
stimmreports unterstiitzt. Des weiteren bietet das System SAP R/3 Funktionalitaten zur Prifung
und Korrektur fehlerhafter Summensatze von Abstimmschliisseln, bevor diese in die Haupt-
buchhaltung tbergeleitet werden.

Unsere Prifung hat ergeben, dass das System SAP R/3 den Anforderungen an ein Nebenbuch
fur die kontokorrente Fihrung einer Debitoren- und Kreditorenbuchhaltung gerecht werden
kann. In diesem Zusammenhang weisen wir darauf hin, dass der Anwender zur zeitgerechten
und vollstédndigen Uberleitung aller Buchungen aus dem Vertragskontokorrent in das Hauptbuch
ein internes Kontrollsystem etablieren sollte.

2.2 Prifung der Softwaresicherheit

2.2.1 Prufung der Differenzierung von Zugriffsberechtigungen

Im Rahmen unserer Arbeiten haben wir gepruft, inwieweit die Anwendersoftware durch die Ver-
gabe von Benutzerkennungen, Passwoértern und Zuordnungen von Berechtigungen die Einhal-
tung der Funktionstrennung unterstitzen kann.

Weiterhin haben wir beurteilt, welche Funktionen vorgesehen sind, um individuelle Benutzer-
profile zu definieren, die es nur befugten Mitarbeitern erlauben, auf bestimmte Datenfelder und
Funktionen zuzugreifen und ob unberechtigte Zugriffe abgewiesen und hinreichend protokolliert
werden.

Dabei sind insbesondere die folgenden systemseitigen Funktionen untersucht worden:

- Protokollierung von Zugriffen mit Benutzerkennung

- Geheimhaltung von Passwoértern

- Periodische Anderungen der Passworter systemseitig definierbar
- Ausschluss trivialer Passworter

- Systemreaktionen bei unberechtigten Zugriffen

- Kundenspezifische Zuordnung von Berechtigungen/Profilen

Das Berechtigungskonzept fur SAP R/3 (Basis) unterstutzt die Einhaltung einer Funktionstren-
nung. Es ist moglich individuelle Benutzerprofile zu definieren und einzurichten, die es nur be-
fugten Mitarbeitern ermdglichen, bestimmte Funktionen auszufihren.

Das systemseitig vorgegebene Berechtigungskonzept ermdéglicht dem Kundenunternehmen die
Einhaltung des Vier-Augen-Prinzips und eine sachgerechte Vergabe von Berechtigungen
sicherzustellen.

Wir verweisen aullerdem auf unserer Ausflihrungen im Abschnitt 2.1.3.6 Internes
Kontrollsystem.

2.2.2 Datensicherung und Wiederanlaufverfahren

Wir verweisen auf den Abschnitt 2.1.3.7 Nachvollziehbarkeit materiell.
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2.2.3 Programmentwicklung, -wartung und -freigabe

SAP hat uns ein Qualititsmanagement-Handbuch (QM) in deutscher Sprache in der Ver-
sion 4.0 vom 22. Dezember 2000 vorgelegt, in dem die Verfahren und Ablaufe in den Entwick-
lungsbereichen der SAP-Gruppe beschrieben werden.

Mit dem Projekt HORIZON initiierte SAP Anfang 1994 die formale Implementierung eines QM-
Systems. Im Rahmen des Qualitatsmanagement-Systems HORIZON wurden Struktur und Do-
kumentation der internen Prozesse der Entwicklung erarbeitet und dokumentiert.

Der Bereich Entwicklung wurde nach DIN EN ISO 9001 im Dezember 1994 zertifiziert. FUr den
Geltungsbereich Softwareentwicklung in Walldorf (Deutschland), Bangalore (Indien), Palo Alto
(USA) und Tokio (Japan) wurde im Dezember 2000 eine erneute Zertifizierung des Qualitats-
managements durchgeflhrt und mit Zertifikat vom 4. Januar 2001 bestatigt.

Die einzelnen Verfahrensbeschreibungen innerhalb HORIZON wurden den QM-Elementen der
DIN EN ISO 9001 zugeordnet. Weitere Anforderungen aus anderen Regelwerken (z. B. GoBS,
FDA) sollen dartber hinaus durch das QM-System der SAP-Entwicklung adressiert werden.

Nach HORIZON durchlauft die Entwicklung eines Programms mehrere Phasen von der Defini-
tion von Entwicklungsantragen und der Produktplanung tber die Entwicklung des Programms
(Spezifikation, Design, Implementierung und Test) hin zur Endmontage und Auslieferung bis zur
Problembehebung und Wartung in vordefinierter Form.

Neue Funktionen werden in Form eines neuen Releases an den Kunden weitergegeben. Ein
neues Release entsteht durch die Bundelung zahlreicher Entwicklungsprojekte unterschiedli-
cher Ausmale und verschiedener Zielsetzung. Die Bandbreite reicht von vielen ,kleinen“ Ver-
besserungen und Erganzungen bestehender Funktionalitat, Portierungen oder der Integration
externer Softwarepakete Gber komplexe Funktionen, von denen mehrere Anwendungsgebiete
betroffen sind, bis hin zu neuen Komponenten und Anwendungsbereichen, die teilweise zu-
sammen mit Entwicklungspartnern erstellt werden.

Werden innerhalb der definierten Releases Fehlerbehebungen und Wartungen erforderlich, so
kann der Kunde diese in Form von Hotpackages/Supportpackages in gebuindelter Form uber
vordefinierte Installationsprozesse in das Kundensystem Ubertragen. SAP stellt Gber interne
Verfahren die Programmidentitdt und Versionsfihrung sicher, allerdings muss der Anwender
die von SAP vorgegebenen Verfahren sachgerecht anwenden.

Wahrend des kompletten Lebenszyklus eines Programms gibt es begleitende Verfahrenspri-

fungen durch das interne Qualitatsmanagement und durch externe Prifungen (DIN EN ISO
9001), die die Einhaltung der 0.g. Entwicklungsvorgaben sicherstellen sollen.

2.3 Dokumentation

Die Prifung der Dokumentation bezog sich im wesentlichen auf die System- und Anwenderdo-
kumentation (R/3 Bibliothek). Die Dokumentation haben wir auf Vollstandigkeit und Richtigkeit
der nach FAMA 1/1987, der Stellungnahme PS 880 und den GoBS verlangten Mindestinhalte

untersucht.

Zusatzliche Dokumentation zu verschiedenen Sachverhalten wird den Kundenunternehmen als
Hinweis im SAPNet/OSS zur Verfigung gestellt.
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In Einzelfallen haben wir Unzulanglichkeiten in der Dokumentation festgestellt. Im Hinweis
421731 stellt SAP entsprechende Vorabkorrekturen bzw. Erweiterungen der Dokumentation zur
Verfugung. In diesem Zusammenhang weisen wir ausdrucklich darauf hin, dass auch bei
fremderworbener Software, bei der die Software vom Softwarehersteller angefertigt wird, der
Buchflihrungspflichtige fir die Vollstandigkeit und den Informationsgehalt der Verfahrensdoku-
mentation verantwortlich ist. Daher ist die mitgelieferte Dokumentation in dem Male zu ergan-
zen, wie die Verarbeitung der Software von vor- oder nachgelagerten Arbeitsablaufen beein-
flusst wird und kundenindividuelle Veranderungen von buchhalterischer Relevanz vorgenom-
men werden.
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3. ZUSAMMENFASSUNG DER PRUFUNGSERGEBNISSE UND BESCHEINIGUNG

Wir haben die Einhaltung der Ordnungsmafigkeitsanforderungen der Bundesrepublik
Deutschland fir das Modul Vertragskontokorrent (FI-CA) auf Basis von I1S-U des integrierten
Softwarepaketes SAP R/3 Release 4.62 gepruft.

Auf der Grundlage unseres in Abschnitt 1 dargestellten Prifungsauftrags sowie unserer Prii-
fungshandlungen haben wir die in Abschnitt 2 beschriebenen Feststellungen getroffen:

SAP hat die Sammelhinweise 421731 und 421732 erstellt, die fir den Anwender wesentliche
Vorabkorrekturen und erganzende Dokumentation beinhaltet und beim Einsatz des Systems zur
Einhaltung der Ordnungsmafigkeitsanforderungen zu bertcksichtigen sind.

In diesem Zusammenhang weisen wir darauf hin, dass die Ordnungsmaigkeit eines computer-
gestutzten Buchfiihrungssystems nur unter Berlcksichtigung der konkreten kundenspezifischen
Installation, der programmtechnischen Voraussetzungen und insbesondere der Handhabung
des Programms durch den Anwender und dem zugrunde liegenden Kontrollsystem beurteilt
werden kann.

Basierend auf den Ergebnissen unserer Prifung erteilen wir folgende Softwarebescheinigung:

“Wir haben, wie in unserem Prifungsbericht vom 20. Juli 2001 dargelegt, die Komponente
Vertragskontokorrent (FI-CA) des integrierten Softwarepaketes SAP R/3 Release 4.62 des Her-
stellers SAP Aktiengesellschaft Systeme, Anwendungen, Produkte in der Datenverarbeitung,
Walldorf, in einer von SAP vorgegebenen Konfiguration der Industry-Solution IS-U gepruft. In
die Prufung eingeschlossen waren die Support-Packages SAPKH46C01 bis SAPKH46C16
sowie die Add-on Support Packages SAPKIPUHO1 bis SAPKIPUHO8 und die im Hinweis
421732 genannten Vorabkorrekturen einschlieBlich des Sammelhinweises 421731. Unsere
Priufung umfasste die Einhaltung der Ordnungsmafigkeitsanforderungen der Bundesrepublik
Deutschland fiir buchhaltungsrelevante Programmfunktionen.

Die von uns gepruften Anwendungskomponenten ermdéglichen bei sachgerechter Anwendung
eine den Ordnungsmalfigkeitsgrundsatzen entsprechende Verarbeitung.®

Arthur Andersen
Wirtschaftspriifungsgesellschaft
Steuerberatungsgesellschaft mbH

Dr. Robert Heinrich Thomas Loy
Wirtschaftsprufer Wirtschaftsprufer

Eschborn/Frankfurt/M., den 20. Juli 2001
Datum der Berichtsabgabe: 30. November 2001

Hinweis:
Dieses Dokument wurde maschinell erstellt. Es entspricht nach bestem Wissen und Gewissen dem Originalbericht vom 20. Juli 2001. Wir weisen darauf hin, dass

ausschlieRlich der Originalbericht, der der SAP AG in gebundener Form ausgehandigt wurde, rechtlich verbindlich ist.
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ANLAGE 1

Allgemeine Auftragsbedingungen
fir

Wirtschaftspriifer und Wirtschaftspriifungsgesellschaften
vom 1. Juli 2000

1. Geltungsbereich

(1) Die Auftragsbedingungen gelten fir die Verirdge zwischen Wirschafts-
prifern oder Wirtschaftspriffungsgesellschaften (im nachstehenden zusam-
menfassend Wmsd\u!‘luprﬂfar” ganannt:u und ihren  Aul (ber
Priifungen, B soweil nichl etwas anderes
:al:sdrﬁdclldl schnﬂlic.h weh!bar! oder gesetzlich zwingend vorgeschrieben
5|

(1) Werden im Ei Il ausnat gliche Beziehungen auch zwi-
schen dem Wirtschaftspriifer und and P als dem Auftraggeber
begrindet, so gelten auch gegeniber snlchen Dritten die Bestimmungen der
nachstehenden Nr. 9.

2. Umfang und Ausfilhrung des Auftrages

(1) Gegensland des Auftrages ist die vereinbarte Leistung, nicht ein be-
stimmter wirtschafllicher Erfolg. Der Auftrag wird nach den Grundsatzen ord-
nungsmaliger Berufsausibung ausgefiihrt. Der Wirtschaftspriifer ist berech-
tig, sich zur Durchfilhrung des Auftrages sachverstindiger Personen 2zu
bedienen.

(2) Die Berlicksichlig landischan Rechis bedarf - auller bei betriebs-
wirtschaftlichen F'rt‘rh.mgen der ausdriicklichen schriftlichen Vereinbarung.

(3) Der Auftrag erstreckt sich, soweit er nicht darauf Qenchtai ist, nicht auf die
Prifung der Frage, ob die Vorschriften des Steuerrechts oder Sondervor-
schriften, wie z B. die Vorschrifien des Preis-, Wettbewerbsbeschrankungs

und Bewirtschaftungsrechts beachtet sind; das gleiche gilt fir die Fasislel-
lung, ob Subventionen, Zulagen oder sonstige Vergiinstigungen in Anspruch
genommen werden kénnen. Die Ausfihrung eines Auftrages umfalit nur dann
Priffungshandlungen, die gezialt auf die Aufdeckung von Buchfal

und sonstigen UnregelmaBigkeiten gerichtet sind, wenn sich bei der Durch-
fuh:urlgam Profungen dazu ein Anlali ergibt oder dies ausdricklich schriftlich
vereinbart ist.

7. Weitergabe einer beruflichen Aufy des Wirt

9 priifers

(1) Die Weitergabe beruflicher Aullerungen des Wirtschaftspriifers (Berichte,
Gutachten und dgl.) an einen Dritten bedarf der schrifflichen Zustimmung des
Wirtschaftsprifers, soweit sich nicht bereits aus dem Auftragsinhalt die Ein-

willigung zur Weilergabe an einen t Dritten ergibt.
Gegeniiber @nem Dritten hahel der Wirtschaftsprifer (im Rah von Nr. 9)
nur, wenn die Ve ger 1 gegeben sind.

(2) Die Verwendung beruflicher Ausamngw des WlMaﬂsorﬁfars zu
Werbezwecken ist unzulissig; ein \ den V

zur fristiosen Kindigung aller noch nicht durchgalﬁhmm Auﬁrage des Auf-

traggebers.

8. Miingelbeseitigung

(1) Der Auftraggeber hat Anspruch auf Beseitigung etwaiger Mangel durch
den WErIschaﬂsprﬂl’er Nur bei Fehlschlagen der Nad'lbe&seruﬂg kenn er
auch Herab: g der Vergltung oder Rickgangig des V
verlangen; ist der Auﬂmg von einem Kaufmann im Rahmen seines Handels-
gewerbes, einer jurislischen Person des offentiichen Rechis oder von einem
offentlich-rechilichen S gen earleilt jen, so kann der Auftrag-
geber :Iie Rnd@ngig'nachung des Vedmges nur verlangen, wenn die
erbrachte g wegen F der N fir ihn ohne
Intomsse Ist Soweit dariber hinaus §d1adensersamproche bestehen, gilt

(2) Der Anspruch auf Beseitigung von Mangein mufl vom Auftraggeber u
verziiglich schrifilich geltend gemachl werden. Anspriiche nach Abs. 1 Sal.z 1
verjahren mit Ablauf von sechs Monaten, nachdem der Wirtschafispriifer die
berufliche Leistung erbracht hat.

(3) Offenbare Unrichtigkeiten, wie z. B. Schreibfehler, Rechenfehler und
formelle Méangel, die in einer beruflichen AuBerung (Bericht, Gutachten und
ﬂgl) des Wirtschaftsprifers enthallen sind, konnen jederzeit vom Win-

r)ﬁndansinhdieﬂndﬂslagenamAbgabsdsr bschliefenden beruflich
s0 ist der ftsprifer nw‘ni verpﬂnchiet den Auftraggeber auf
gen oder sich daraus ergebend,

3. Aufklsrungspflicht des Auftraggebers

(1) Der Auftraggeber hat dafiir zu sorgen, dafl dem Wirschaftspriifer auch
ohne dessen besondere Aufforderung alle fir die Ausfuhrung des Auftrages
notwendigen Unterlagen rechizeitig vorgelegt werden und ihm von allen
Vorgéngen und Umstinden Kenninis gegeben wird, die fir die Ausfihrung
des Aufirages von Bedeutung sein kénnen. Dies gilt auch for die Unterlagen,
Vorginge und Umstande, die erst wahrend der Tatigkeit des Wirtschafls-
prifers bekannt werden,

(2) Auf Ver des Wirtschafisprifers hat der Auftraggeber die Vollstan-
digkeit der vornuleglen Unlarlagen und dar gegebenen Auskdnfte und Erkla-
rungen in einer vom W lierten schriftlichen Erklarung zu

4. Sicherung der Unabhingigkeit

Der Auftraggeber steht dafir ein, dall alles unteriassen wird, was die Unab-
hargigmﬂ der Mﬂarbﬁl'lar des Wirschaftspriffers gefﬂhrdan kéinnte. Dies gilt

for t auf Anstellung und fir Angaet Auftrdge auf
eigena Rechnung zu {ibernehmen.

5. Berichterstattung und mindliche Auskiinfte

Hat der \ haftsprifer die E sainer Tatigkeit schriftlich darzu-
stellen, so ist nur die schriftliche Darsheﬂung mafigebend. Bei Prifungsauf-
tragen wird der Bericht, soweil nichts anderes vereinbart ist, schriftlich er-

stattet. Mandliche Erkla und A von Mitarbei des Win-
schaftspriffers aullerhalb des erteilten Auft sind stets rbindlich.
8. Schutz des geistigen Eig des Wirtschaftspriifers

Der Aul'lmggeber steht daﬁ)r ein, dai die im Rahmen des Auftrags vom Wirt-

pritfer gef plé Entwirfe, Zeich-
nungan Aul's‘lalhmgan und Bam:.hnuman hshesnndara Massan und
Kostenberachnungen, nur fir seine eig Zwecke ve

© IDW-Verlag = Postfach 32 05 80 » 40240 Disseldorf « Telefax 02 11/45 61-206

ufer auch Dritten gegeniiber berichligt werden. Unrichtigkeiten, die
geeignet sind, in der berufiichen Aulierung des Wirtschaftsprifers enthaltene
Ergebnisse in Frage zu stellen, berechtigen diesen, die Auerung auch Drit-
ten gegeniber zurlickzunehmen. In den vorgenannten Fallen ist der Auftrag-
geber vom Wirtschaftspriifer tunlichst vorher zu héren,

9. Haftung

(1) Far gesetzlich vorgeschriebene Priifungen gilt die Haftungsbeschrankung
des § 323 Abs. 2 HGB.

(2) Haftung bei Fahrf

igkeil; Einzelner Schadensfall

Falls weder Nr. 1 eingreift noch eine Regelung im Einzelfall besteht, ist die
Hal’tung das Wids&a&sprﬂfem fl)r Sd\adensema jeder Ant bei
einem f; Il gem. § 54a Abs. 1 Nr.
2 WPO auf 8 Mio. DMheschmmt diesglt auch dann, wenn eine Haflung
gegenﬁbermandaraﬂPersonaladeliraggaber sein sollte.
Eln e!nzalner Schadensfall ist auch bezilglich eines aus mehreren
den einheitlichen Schadens gegeben. Der ein-
zalna Schadensfall umfalt samtliche Folgen einer Pflichtverietzung ohne
Ricksicht darauf, ob Schéden in einem oder in mehreren aufeinanderfolgen-
den Jahren entstanden sind. Dabei gilt mehrfaches auf gleicher oder gleich-
artiger Fehlerquelle beruhendes Tun ndnr Unterlamn als einheitliche
Pflichtverletzung, wenn die bet der in
rechtiichem oder wirtschaftlichem Zusam g stehen. In diessm Fall
kann der wmechaﬂsprﬂfer nur bis zur Hohe von 10 Mio. DM in Anspruch
genommen werden. aul das Funffache der Mindestver-
sicherungssumme glll nicht bei gesetzlich vorgeschriebenen Pflicht-
profungen.

(3) Ausschlulfristen

Ein Schadensersatzanspruch kann nur innerhalb einer Ausschlussfrist von
12 Monaten gellend gemacht werden, nal:;hdsm dsr Ansprudvsbamdlhme
von dem Schaden und von dem
erlangt hat, spatestens aber innerhalb von § Jahren nach dem anspruchs-
begrindenden Ereignis. Der Anspruch edischt, wenn nicht innerhalb ainer
Frist von sechs Monaten seil der schriftichen Ablehnung der Ersatzleistung
Klage erhoben wird und der Auftraggeber auf diese Folge hingewiesen wurde.
Das Recht, die Einrede der Verjahrung geltend zu machen, bleibt unberiihrt.
Dnasatze1b|s3gallenam:hba| o iabenen Prifungen mit

L ' o -
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10. Ergdnzende Bestimmungen fiir Priifungsauftrage

(1) Eine nachtragliche Anderung oder Kiirzung des durch den Wirtschafts-
prifer gepriften und mit einem Bestatigungsvermerk versehenen Abschlus-
ses oder Lageberichts bedarf, auch wenn eine Veroffentlichung nicht statt-
findet, der schriftichen Einwilligung des Wirtschaftspriifers. Hat der Wirt-
schaftsprifer einen Bestatigungsvermerk nicht erteilt, so ist ein Hinweis auf
die durch den Wirtschaftsprifer durchgefiihrte Priifung im Lagebericht oder an
anderer fir die Offentlichkeit bestimmter Stelle nur mit schriftlicher Ein-
willigung des Wirtschaftsprifers und mit dem von ihm genehmigten Wortlaut
zulassig.

(2) Widerruft der Wirtschaftsprifer den Bestatigungsvermerk, so darf der
Bestatigungsvermerk nicht weiterverwendet werden. Hat der Auftraggeber den
Bestatigungsvermerk bereits verwendet, so hat er auf Verlangen des
Wirtschaftsprifers den Widerruf bekannt zu geben.

(3) Der Auftraggeber hat Anspruch auf fiinf Berichtsausfertigungen. Weitere
Ausfertigungen werden besonders in Rechnung gestellt.

11. Ergd

de B

fiir Hilfelei in St h

(1) Der Wirtschaftsprifer ist berechtigt, sowohl bei der Beratung in steuer-
lichen Einzelfragen als auch im Falle der Dauerberatung die vom Auftraggeber
genannten Tatsachen, insbesondere Zahlenangaben, als richtig und vollstéan-
dig zu Grunde zu legen; dies gilt auch fir Buchfihrungsauftrage. Er hat jedoch
den Auftraggeber auf von ihm festgestellte Unrichtigkeiten hinzuweisen.

(2) Der Steuerberatungsauftrag umfalt nicht die zur Wahrung von Fristen
erforderlichen Handlungen, es sei denn, dal der Wirtschaftspriffer hierzu
ausdriicklich den Auftrag lbernommen hat. In diesem Falle hat der Auftrag-
geber dem Wirtschaftspriifer alle fur die Wahrung von Fristen wesentlichen
Unterlagen, insbesondere Steuerbescheide, so rechtzeitig vorzulegen, dal
dem Wirtschaftsprifer eine angemessene Bearbeitungszeit zur Verfiigung
steht.

(3) Mangels einer anderweitigen schriftichen Vereinbarung umfalt die
laufende Steuerberatung folgende, in die Vertragsdauer fallenden
Tatigkeiten:

a) Ausarbeitung der Jahressteuererklarungen fir die Einkommensteuer,
Korperschaftsteuer und Gewerbesteuer sowie der Vermogensteuer-
erklarungen, und zwar auf Grund der vom Auftraggeber vorzulegenden
Jahresabschlisse und sonstiger, fiir die Besteuerung erforderlicher
Aufstellungen und Nachweise

b

-~

Nachpriifung von Steuerbescheiden zu den unter a) genannten
Steuern

[

P23

Verhandlungen mit den Finanzbehorden im Zusammenhang mit den
unter a) und b) genannten Erklarungen und Bescheiden

d

Mitwirkung bei Betriebspriffungen und Auswertung der Ergebnisse von
Betriebsprifungen hinsichtlich der unter a) genannten Steuern

e

Mitwirkung in Einspruchs- und Beschwerdeverfahren hinsichtlich der
unter a) genannten Steuern.

Der Wirtschaftspriifer berlicksichtigt bei den vorgenannten Aufgaben die
wesentliche verdffentlichte Rechtsprechung und Verwaltungsauffassung.

(1) Erhélt der Wirtschaftsprifer fur die laufende Steuerberatung ein Pauschal-
honorar, so sind mangels anderweitiger schriftlicher Vereinbarungen die unter
Abs. 3 d) und e) genannten Tatigkeiten gesondert zu honorieren.

(2) Die Bearbeitung besonderer Einzelfragen der Einkommensteuer, Kérper-
schaftsteuer, Gewerbesteuer, Einheitsbewertung und Vermégensteuer sowie
aller Fragen der Umsatzsteuer, Lohnsteuer, sonstigen Steuern und Abgaben
erfolgt auf Grund eines bescnderen Auftrages. Dies gilt auch fiir

a) die Bearbeitung einmalig anfallender Steuerangelegenheiten, z. B auf
dem Gebiet der Erbschaftsteuer, Kapitalverkehrsteuer, Grunderwerb-
steuer,

b) die Mitwirkung und Vertretung in Verfahren vor den Gerichten der
Finanz- und der Verwaltungsgerichtsbarkeit sowie in Steuerstraf-
sachen und
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c) die beratende und gutachtliche Tatigkeit im Zusammenhang mit
Umwandlung, Verschmelzung, Kapitalerhdhung und -herabsetzung,
Sanierung, Eintritt und Ausscheiden eines Gesellschafters, Betriebs-
verduferung, Liquidation und dergleichen.

(3) Soweit auch die Ausarbeitung der Umsatzsteuerjahreserklarung als
zusatzliche Tatigkeit Gbernommen wird, gehért dazu nicht die Uberpriifung
etwaiger besonderer buchmaRiger Voraussetzungen sowie die Frage, ob alle
in Betracht kommenden umsatzsteuerrechtlichen Vergiinstigungen wahr-
genommen worden sind. Eine Gewahr fur die vollstandige Erfassung der
Unterlagen zur Geltendmachung des Vorsteuerabzuges wird nicht (ber-
nommen.

12. Schweigepflicht gegeniiber Dritten, Datenschutz

(1) Der Wirtschaftsprifer ist nach MaRgabe der Gesetze verpflichtet, Giber alle
Tatsachen, die ihm im Zusammenhang mit seiner Tatigkeit fir den Auftrag-
geber bekannt werden, Stillschweigen zu bewahren, gleichviel, ob es sich
dabei um den Auftraggeber selbst oder dessen Geschéaftsverbindungen
handelt, es sei denn, da der Auftraggeber ihn von dieser Schweigepflicht
entbindet.

2) Der Wirtschaftsprifer darf Berichte, Gutachten und sonstige schriftliche
ulerungen Uber die Ergebnisse seiner Tatigkeit Dritten nur mit Einwilligung
des Auftraggebers aushandigen.

(3) Der Wirtschaftspriifer ist befugt, ihm anvertraute personenbezogene Daten
im Rahmen der Zweckbestimmung des Auftraggebers zu verarbeiten
oder durch Dritte verarbeiten zu lassen.

13. A h zug und unterl| Mitwirkung des Auftraggebers
Kommt der Auftraggeber mit der Annahme der vom Wirtschaftsprifer an-
gebotenen Leistung in Verzug oder unterlaBt der Auftraggeber eine ihm nach
Nr. 3 oder sonst wie obliegende Mitwirkung, so ist der Wirtschaftspriifer zur
fristlosen Kiindigung des Vertrages berechtigt. Unberiihrt bleibt der Anspruch
des Wirtschaftspriifers auf Ersatz der ihm durch den Verzug oder die unter-
lassene Mitwirkung des Auftraggebers entstandenen Mehraufwendungen
sowie des verursachten Schadens, und zwar auch dann, wenn der Wirt-
schaftspriifer von dem Kiindigungsrecht keinen Gebrauch macht.

14. Vergiitung

(1) Der Wirtschaftspriifer hat neben seiner Gebilhren- oder Honerarforderung
Anspruch auf Erstattung seiner Auslagen; die Umsatzsteuer wird zusatzlich
berechnet. Er kann angemessene Vorschisse auf Vergitung und Aus-
lagenersatz verlangen und die Auslieferung seiner Leistung von der vollen
Befriedigung seiner Anspriiche abhangig machen. Mehrere Auftraggeber
haften als Gesamtschuldner.

(2) Eine Aufrechnung gegen Forderungen des Wirtschaftspriifers auf Ver-
gltung und Auslagenersatz ist nur mit unbestrittenen oder rechtskraftig fest-
gesteliten Forderungen zulassig.

15. Aufbewahrung und Herausgabe von Unterlagen

(1) Der Wirtschaftspriifer bewahrt die im Zusammenhang mit der Erledigung
eines Auftrages ihm (ibergebenen und von ihm selbst angefertigten Unter-
lagen sowie den (ber den Auftrag gefihrten Schriftwechsel sieben Jahre auf.

(2) Nach Befriedigung seiner Anspriiche aus dem Auftrag hat der Wirtschafts-
prufer auf Verlangen des Auftraggebers alle Unterlagen herauszugeben, die
er aus Anlali seiner Tatigkeit fir den Auftrag von diesem oder fir diesen erhal-
ten hat. Dies gilt jedoch nicht fir den Schriftwechsel zwischen dem Wirt-
schaftspriifer und seinem Auftraggeber und fiir die Schriftstiicke, die dieser
bereits in Urschrift oder Abschrift besitzt. Der Wirtschaftspriifer kann von
Unterlagen, die er an der Auftraggeber zuriickgibt, Abschriften oder Foto-
kopien anfertigen und zurlickbehalten.

16. Anzuwendendes Recht

Fiir den Auftrag, seine Durchfitlhrung und die sich hieraus ergebenden
Anspriiche gilt nur deutsches Recht.
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Sonderbedingungen ANDERSEN

fur die Erhdhung der Haftungshdchstbetrage im Rahmen der Allgemeinen Auftragsbedingungen
in der Fassung vom 1. Juli 2000.

An die Stelle der in Nr. 9 Abs. 2 der Allgemeinen Auftragsbedingungen in der vom Institut der
Wirtschaftsprifer am 1. Juli 2000 herausgegebenen Fassung (Anlage) genannten Betrage von
DM 8 Mio. und DM 10 Mio. tritt jeweils der Betrag von EUR 10 Mio.

Im Ubrigen gilt im Hinblick auf die erhdhte Haftungssumme:

Falls nach Auffassung des Auftraggebers das voraussichtliche Haftungsrisiko EUR 10 Mio.
nicht unerheblich Ubersteigt und der Auftraggeber deshalb die Vereinbarung einer héheren Haf-
tungshdchstsumme winscht, wird Arthur Andersen Wirtschaftsprufungsgesellschaft
Steuerberatungsgesellschaft mbH (Arthur Andersen) als Auftragnehmerin dem Auftraggeber
eine héhere Haftungshéchstsumme gegen eine risikoangemessene Erhéhung der vereinbarten
Vergltung anbieten. Diese zusatzliche Vergltung orientiert sich an der Pramie, die bei einer
Versicherung des betreffenden Risikos im Rahmen einer Einzelobjektdeckung zu zahlen ware.

Die vorstehenden Regelungen finden keine Anwendung, soweit fir eine berufliche Leistung,
insbesondere bei einer gesetzlichen Priifung, eine hdhere oder niedrigere Haftungssumme ge-
setzlich bestimmt ist.

Bei Zusammentreffen mehrerer Schadensursachen haftet Arthur Andersen im Rahmen der er-
héhten Haftungssumme nur in dem Mal3e, in dem ein Verschulden ihrerseits oder ihrer
Mitarbeiter im Verhaltnis zu anderen Ursachen an der Entstehung des Schadens mitgewirkt hat;
dies gilt insbesondere in jedem Fall der gemeinschaftlichen Auftragsdurchfiihrung mit anderen
Berufsangehdrigen.
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